浦发银行离岸网银专业版安装手册
（适用于离岸客户）

(版本：2.0)

上海浦东发展银行

二〇〇九年七月

前  言

上海浦东发展银行离岸网上银行是向离岸客户（包括公司和个人）提供的基于Internet网络或其他公用信息网络的银行服务，是客户通过自助服务方式完成金融交易的银行业务。为确保网上银行交易的安全性，我行除采用国际上先进的网上银行安全产品外，还在国内较早使用安全、便利的网上银行证书载体USBKEY，从而实现了安全性与便利性的有机结合。
为了便于我行离岸客户及我行相关客户服务人员更准确地了解和掌握离岸网上银行服务的使用要求和使用特点，总行对适用于离岸客户的网银安装、登录及操作设置等方面的操作要求进行了归纳整理，推出了《离岸网上银行专业版的安装和使用手册》。

本手册分为两部分，第一部分介绍证书的安装和使用，第二部分介绍离岸网银专业版的登录与设置。本手册将对客户独立完成网银的安装和使用起到较大的帮助。
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第一部分  证书的安装及使用

一、相关名词解释

    为了使本手册简单易懂，特将手册中涉及到的名词进行统一说明。

· USBKEY：是指用于存放网银数字证书内容的实物介质，目前我行使用的证书有三种，分别为：飞天诚信、天地融、捷德。USBKEY的初始密码是888888。
· 数字证书：是客户身份标识，在网银使用过程中用以检验身份的电子文件。
· 数字证书下载密码信封：该信封中包含了数字证书下载密码，他们是生成数字证书的重要信息。
· 登录密码：登录浦发银行的离岸网银专业版时，要求输入的登录密码。第一次登录后，系统会提示客户立即进行密码修改。

· 网银签约申请书：离岸客户开通网银时填写的申请书，其中包括客户基本信息及管理员登录名等信息。

· USBKEY、数字证书和数字证书下载密码的关系：每个离岸网银专业版的使用者都有一张数字证书，客户通过我行提供的数字证书下载密码下载数字证书内容。在登录和使用离岸网银专业版的过程中，我行会对这张证书进行检验，以验明使用者的合法身份。数字证书被严格地要求只允许存放在USBKEY中，并在USBKEY上设置了一个密码，凡是要读取USBKEY中的这张证书，必须输入正确的密码。

二、使用前的准备工作

1、准备工作图

我行离岸网银专业版要求凡是使用网上银行的人员，均须使用独立数字证书。数字证书存在于特殊的介质——USBKEY中。您在开始使用网上银行前，需进行一些与证书相关的准备工作，这些准备工作的流程如下图所示：


[image: image1.emf]企业证书的获取

企业财务人员提交

申请资料至我行，

办理证书申请手续

我行根据客户申请

的证书数量 ，为其

打印同等张数密码

信封 ，并出售同等

数量

USB KEY

公司网银管理员在

计算机上安装

USB 

KEY

驱动程序

公司网银管理员根

据密码信封内容将

每张证书都下载到

独立的

USB KEY

中

管理员将装有证书

的

USB KEY

分配给

财务人员使用

用户证书成功生成

财务人员使用证书

财务人员获得藏有

自己专用证书的

USB KEY

自己使用的计算机上是

否已装了

USB KEY

驱

动程序

下载证书链

安装

USB KEY

驱动

程序

将

USB KEY

插在计

算机上 ，输入客户

号、 登录名 、 及密

码， 开始使用网银

开始使用网银

否

是


因此，当您在浦发银行申请离岸网银专业版后，柜面人员会当场给您对应于申请用户数量的USBKEY和数字证书下载密码信封，并返还给您一联“公司网银签约申请书”。银行进行客户号关联后，您就可以正式使用网上银行了。
2、USBKEY驱动程序的安装

由于USBKEY是一种特殊的硬件，所以，计算机只有借助一类特殊的软件——USBKEY驱动程序才能够正常的识别、读取USBKEY中存储的信息。所以，在每一台将使用USBKEY，进行“离岸网银专业版”操作的计算机上，都需要安装USBKEY驱动程序。

驱动程序的获取：
1、光盘：从银行获取USBKEY的盒子里附带一个光盘，里面有该USBKEY的驱动程序。

2、网上下载：浦发银行离岸网上银行提供了 USBKEY的驱动程序。您只要点击输入浦发网银地址：http://ebank.spdb.com.cn/entindex.html，或输入http://ebank.spdb.com.cn，点击页面右上角的“公司业务”，跳转到公司网银页面，点击页面中的“证书自助安装”（见图2-1），在弹出框中点击“USBKEY软件”（见图2-2），选择相应品牌的证书后（见图2-3），双击选择“保存”，会将一个包含USBKEY驱动程序、驱动程序安装使用说明文件、以及Windows98操作系统补丁的.zip文件包保存在您的计算机上。使用Windows98操作系统的用户，在安装驱动程序前，需要先双击安装操作系统补丁。Windows2000、WindowsMe、以及WindowsXP用户无须安装补丁。
图2-1
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图2-2
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图2-3
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安装：USBKEY驱动程序的安装比较简单，双击驱动程序, 按照安装向导的提示，点击“下一步”即可完成。驱动程序安装完成后，把USBKEY插入USB接口，USBKEY上绿灯闪烁几次后常亮，说明驱动安装工作正常；如绿灯一直闪烁，说明驱动程序未能正常安装，此时您应先卸载程序后，再重新启动机器，最后重复驱动程序安装。

唯一需要注意的是，安装驱动程序时，不要将USBKEY插在计算机上。
3、数字证书的下载

数字证书的下载，实际就是生成数字证书并将它们分别下载存储在USBKEY中的过程。打个比方说，这就是为网上银行的操作人员刻制网上使用的"软印鉴"的过程。
（1）用户证书下载

第一步：点击输入浦发网银地址：http://ebank.spdb.com.cn/entindex.html，或输入http://ebank.spdb.com.cn，点击页面右上角的“公司业务”，跳转到公司网银页面，点击页面中的“证书自助安装”，在弹出框中选择“证书”按钮，进入“证书下载”页面（见图3-1）；
第二步：根据页面提示进行离岸网银数字证书的下载（密码信封的内容自领取之日起30天内有效）
图3-1
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特别提示：

生成数字证书是一项非常重要的工作，建议由离岸网银专业版的管理员进行此项操作，并由管理员负责将装有证书的USBKEY分配给相应操作人员。离岸网银专业版管理员依次下载证书时需要注意：必须牢记证书序号（参见密码信封扉页）与USBKEY的对应关系。

操作人员必须象保管印鉴一样保管自己的USBKEY。当USBKEY不慎遗失时，请尽快至我行办理该证书的更新，并需购买新的USBKEY重新下载证书。

注意事项：
我行新型USBKEY（飞天诚信、天地融）均支持在操作系统WINDOWS VISTA上使用。 在VISTA系统中下载证书时不要选中“启用保护模式”项前的选项框，或可先在其他操作系统将证书下载到USBKEY中，然后在VISTA操作系统上安装相应的USBKEY软件，安装完毕后插上USBKEY进行使用。
4、安装离岸网银专业版控件
如果您所操作的电脑是第一次登录离岸网银专业版，系统会要求安装网银控件（见图4-1），请按提示完成安装，本操作只有在电脑上第一次登录时才会出现，安装完成后每次登录将不再出现这个提示。
图4-1
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三、证书的使用

1、修改USBKEY密码

由于证书是网上银行证实用户身份的重要凭证，因此，装有证书的USBKEY的安全性非常重要。为进一步加强安全保护，USBKEY设有密码（PIN）。增加了密码保护后，即使他人获得USBKEY，知晓了使用该USBKEY的使用者的登录名与登录密码，仍然无法冒名进行操作。

我行使用的USBKEY的初始密码为888888，您可通过如下步骤修改自己的USBKEY的密码：
第一步：将USBKEY插入计算机USB接口，根据不同品牌的证书，在计算机的“开始” →“程序”中找到相应的证书工具软件，选择管理功能；
第二步：选择“修改密码”-，输入旧密码并两次输入一致的新密码后，点击“OK”，USBKEY新密码已修改完成。新密码不得少于4位，新、旧密码不得相同。

2、USBKEY的使用

您只需要将存有自身证书的USBKEY插入计算机USB接口，即可登录网银进行工作。结束操作或需暂时离开计算机时，须退出网银，并及时拔下USBKEY随身携带。
3、USBKEY锁定的处理
   如果在使用USBKEY时，连续三次输错USBKEY密码，USBKEY将被锁定。您可通过USBKEY客户端管理工具或捷德的初始化工具进行USBKEY的初始化操作，初始化后重新设置USBKEY密码，并至我行营业网点申请更新证书。 

第二部分  离岸网银专业版的登录与使用
一、离岸网银专业版的登录

您与浦发银行签约开通网银，并按照本手册的第一部分进行了离岸网银专业版使用前的准备工作后，便可以开始登录使用离岸网银专业版了。登录步骤如下：

1、插入USBKEY，点击输入浦发网银地址：http://ebank.spdb.com.cn/entindex.html，或输入http://ebank.spdb.com.cn，点击页面右上角的“公司业务”，跳转到公司网银页面，在页面中点击“离岸网银登录”。
2、在弹出页面中选择正确的数字证书，点击“确定”，弹出密码框。（见图1-1）

如果出现的界面中没有证书可选，则说明未插入USBKEY，或USBKEY中没有证书。如果没插入USBKEY，则需要关闭整个网页，重新打开浦发银行公司网银网页，在保证插入USBKEY之后，再点击“离岸网银登录”；如果USBKEY中确实没有证书，则需要下载证书。

如果中间的证书栏中有好几张证书存在，则通过查看证书等方式确定哪张证书才是插入的USBKEY中存放的证书（方法举例一：可通过USKBEY未插入及插入的证书的差异来判断哪张证书才是插入的USBKEY中存放的证书；方法举例二：浦发网银是以040@开头...）。
图1-1
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3、输入USBKEY的密码，按“确定”，（见图1-2）密码正确则进入下一个登录页面，否则要求重新输入正确的密码。（USBKEY密码连续3次输入错误，USBKEY将被锁定）
图1-2
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4、在登录页面（见图1-3）输入客户号，输入用户登录名（即您插入的USBKEY对应的操作员），输入操作员密码。信息正确，即可进入离岸网银专业版。为了保障您的网银安全，您初次登录后系统将提示您进行密码修改。
图1-3
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二、离岸网银专业版的设置和使用
为了保证网上银行交易的可控性和安全性，您在正式操作网上银行相关业务功能前，还必须进行网上银行的设置。具体步骤包括：

· 第一步：在“网银管理”模块的“操作员管理”功能中设定允许办理离岸业务的网银操作员，并设置各操作员的基本信息、功能权限和授权级别；

· 第二步：在“网银管理”模块的“逐级授权设置”功能中确定是否采用逐级授权方式；然后在“授权模式设置”中按业务种类设置相应的授权机制。

· 第三步：在“网银管理”模块的“受限支付设置”功能中根据您或贵公司内部管理要求确定是否需要启用收款人受限支付功能。

· 注意事项：

· 如您是我行离岸公司客户，开通网银后，所有网银管理功能中的设置必须在一个管理员设置后，由另一个管理员授权确认；如您是我行离岸个人客户，开通网银后，所有网银管理功能中的设置只需一个管理员设置后即生效。
· 如您未进行逐级授权的相关设置，网银将默认为“不启用逐级授权”；如您未进行受限支付的相关设置，网银将默认为“不启用受限支付”。

1、操作员设置

该功能须由您或贵公司的网银管理员操作，选取“网银管理”->“操作员管理”，点击进入“操作员列表”界面后进行相关设置（见图2-1）；
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（图2-1）

· 注意事项

· 如您是我行离岸网银的公司客户，网银管理员对“网银管理”的相关操作，必须由另一网银管理员授权后方能生效，生效前的原有设置仍然适用。如您是我行离岸网银的个人客户，只需一个管理员设置后即生效。
· 设置网银操作员“授权类型”时，应与“授权模式设置”中的具体业务授权类型相对应。

· 网银管理员除了负责网银管理和网银管理的授权外，亦可被赋予相关网银的操作职能。

· 如您是我行离岸网银的公司客户，我行离岸网上银行默认管理员甲使用1号数字证书，管理员乙使用2号数字证书。3号（包括3号）以后的数字证书可分配给网银操作员使用。如您是我行离岸网银的个人客户，我行离岸网上银行默认管理员甲使用1号数字证书，2号（包括2号）以后的数字证书可分配给网银操作员使用。
· 添加网银操作员时，您需先向我行申请该操作员的网银证书；

· 在“业务类型”栏可在复选框打“√”选择该用户可操作的业务，如“离岸账户信息查询”、“离岸汇出汇款业务”、“离岸业务自助服务”等。
2、业务授权设置

2.1 逐级授权设置

该功能帮助您实现离岸网银专业版从低到高逐级授权的目的。需由您或贵公司网银管理员操作，选取“网银管理”->“逐级授权设置”，点击进入“网银逐级授权机制设置”界面，选择“启用逐级授权”后，网银系统将自动赋予授权类型A、B、C级别属性，即A＜B＜C。 例如，当一项网银交易同时需要授权类型为A、B、C的授权人员授权时，只有A授权后，B才能授权，B授权后，C才能授权。
2.2授权模式设置

您或贵公司的网银管理员进入“网银管理”模块－“授权模式设置”功能：选择“离岸汇出汇款业务”，点击“授权设置”按钮进入设置界面（图2-2）：
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（图2-2）
· 注意事项

· 您如需对不同金额段设置不同授权机制，请点击“增加授权金额段”，系统将出现新的起始金额和终止金额。授权金额段采用“大于等于‘起始金额’小于‘终止金额’”的适用规则。输入新的起始金额后，系统会自动将其填入到上一金额段的终止金额处，然后填写各金额段各类授权人员的个数。授权人员类型包括A、B、C三种，每种授权类型可最多设置9个授权人员。当授权人员为“0”时，表示不需要该授权类型的人员授权。

· 授权人员选择有“任意”和“指定”两种方式：选择“任意”则业务的授权只需要符合该授权类型的人，满足人数要求既可，如贵公司有3个A类授权人员，设置为“任意”2个A类人员；选择“指定”，点击相应类别的授权人员选择，则会出现“选择授权人员”界面，要求您在具有此类授权级别的用户中选择确定的人员。当授权人员为“0”时，表示不需要该授权类型的人员授权。
3、受限支付设置

该功能帮助您或贵公司的网银管理员启用或取消约束通过离岸网银专业版对外支付的收款人范围，需由您或贵公司的网银管理员操作。在菜单中选取“网银管理”->“受限支付设置”，点击进入“网银受限支付设置”界面，选择启用或不启用。启用受限支付后，您或贵公司的网银操作员通过网上银行对外转账支付的收款人必须在网银管理员设置的收款人范围内选择，不能够自行录入收款人信息。

4、网银管理授权（适用于离岸公司客户）
如您是我行离岸网上银行公司客户，该功能提供贵公司网银管理员对另一网银管理员进行网银设置操作后的授权。在菜单中选取“我的信息台”->“网银管理授权”，点击进入“待授权网银管理操作列表”界面（图2-3）完成授权或拒绝。
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（图2-3）

5、网银交易授权
该功能提供对设置了网银授权的网银交易进行授权，需由您或贵公司具有授权职能的网银操作员操作。在菜单中选取“我的信息台”->“网银交易授权”，点击进入“待授权网银交易列表”界面（图2-4）完成授权或拒绝。
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企业证书的获取


企业财务人员提交申请资料至我行，办理证书申请手续


公司网银管理员在计算机上安装USB KEY驱动程序


我行根据客户申请的证书数量，为其打印同等张数密码信封，并出售同等数量USB KEY


公司网银管理员根据密码信封内容将每张证书都下载到独立的USB KEY中


管理员将装有证书的USB KEY分配给财务人员使用


用户证书成功生成


财务人员使用证书


财务人员获得藏有自己专用证书的USB KEY


自己使用的计算机上是否已装了USB KEY驱动程序


下载证书链


安装USB KEY驱动程序


将USB KEY插在计算机上，输入客户号、登录名、及密码，开始使用网银


开始使用网银


否


是



